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ciclo de trabalho (duty cycle). Este documento e os sistemas nele descritos ndo substituem, em caso
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deste manual, sendo todas as marcas mencionadas propriedade dos respetivos detentores e utilizadas
aqui unicamente no ambito do principio de utilizacdo razoavel e de boa-fé.
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Introducao

A dependéncia de infraestruturas centralizadas de comunicagdo — como as redes de telemével (GSM)
e a internet convencional — revela a sua vulnerabilidade precisamente nos momentos criticos. Seja em
teatros de operacdes de Airsoft e Milsim em zonas de sombra, em missGes de Busca e Salvamento (SAR)
em serras isoladas, ou durante falhas sistémicas causadas por catdstrofes naturais, a perda de sinal
compromete diretamente a seguranga e a coordenagao no terreno. O Meshtastic surge como uma
resposta tecnoldgica descentralizada, acessivel e altamente eficaz a estes desafios no panorama
portugués.

Baseado na tecnologia rddio LoRa (Long Range) e a operar na frequéncia isenta de licenca de 868 MHz
(regido europeia), o Meshtastic permite criar redes de dados totalmente independentes e off-grid. A sua
principal inovagao reside na arquitetura em malha (mesh): cada dispositivo (nd) atua simultaneamente
como emissor, recetor e repetidor de sinal. As mensagens de texto, alertas e coordenadas GPS saltam
automaticamente de né em nd, contornando obstaculos geograficos e expandindo a cobertura total da
rede a medida que mais operadores entram no terreno — tudo isto com um consumo de energia irrisério
e zero custos de subscrigao ou licenciamento.
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Objetivos e Principios Operacionais

Este manual, desenvolvido para a Academia BEAR, visa capacitar associados, operacionais e entusiastas
no planeamento, configuracao e utilizacdo tatica de redes Meshtastic. O documento foca-se em quatro
pilares fundamentais:

Autonomia e Resiliéncia: Garantia de comunicacdes em cendrios de emergéncia ou apagao
elétrico, utilizando equipamentos com grande autonomia de bateria e capacidade de
carregamento solar.

Consciéncia Situacional: Rastreio geografico de equipas e elementos no terreno através de GPS
integrado, mapeado em tempo real na aplicacdo moével, sem necessidade de dados méveis.

Comunicagbes Seguras: Aplicacdo de encriptacdo forte (AES-256) em canais privados para
equipas taticas ou de resgate, preservando a interoperabilidade com canais abertos
comunitarios.

Integragcao Comunitaria: Alinhamento com a infraestrutura, parametros técnicos e boas praticas
promovidas pelo projeto nacional Meshtastic.pt, contribuindo para uma rede cooperativa sélida
em Portugal.

Através deste guia, o Clube BEAR reforca a sua aposta na formacdo técnica, na inovacao aplicavel as
atividades tdticas e no auxilio a resiliéncia civica nacional.
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Capitulo 1: Enquadramento Técnico, Regulamentar e Arquitetura da
Rede em Portugal

A operacgao de redes Meshtastic no territério portugués exige o cumprimento das normas da Autoridade
Nacional de ComunicacGes (ANACOM) e o respeito pelas diretrizes operacionais fixadas pela
comunidade Meshtastic.pt. A utilizacdo responsavel do espectro radio garante a estabilidade do sinal, a
interoperabilidade entre equipas e previne o colapso da rede por saturacdo do ar (airtime).

1.1. Fundamentos da Modulag¢ao LoRa e Parametros Radio

Atecnologia LoRa (Long Range) utiliza a modulag¢do por espalhamento de espetro Chirp Spread Spectrum
(CSS). Esta técnica altera a frequéncia do sinal continuamente ao longo do tempo, garantindo elevada
resisténcia ao ruido eletromagnético, a obstaculos fisicos e ao efeito multipath em cenarios urbanos ou
orograficos complexos.

A performance da ligacao radio é determinada por quatro variaveis fundamentais:

e Spreading Factor (SF): Varia entre SF7 e SF12. Um SF elevado (ex.: SF11 no modo LongFast)
aumenta dramaticamente a sensibilidade do recetor e a distancia de alcance, mas reduz a taxa
de transmissao de dados e multiplica o tempo que a mensagem demora a ser emitida no ar.

o Bandwidth (BW): Largura de banda do canal, padronizada em 125 kHz para a regido europeia no
perfil predefinido.

e Coding Rate (CR): Taxa de codificacdo de correcdo de erros (tipicamente 4/5), adicionando bits
de redundancia para reconstruir pacotes corrompidos no recetor.

e Frequency Hopping: O Meshtastic utiliza mecanismos de gestdo de canal e temporizacdo de
transmissOGes para reduzir colisdes e melhorar a coexisténcia entre multiplos nés na mesma
banda.
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As comunicacgdes LoRa civis e de emergéncia em Portugal enquadram-se na categoria de Dispositivos de
Curto Alcance (SRD - Short Range Devices), regulados pelo Quadro Nacional de Atribuicdo de Frequéncias
(QNAF) da ANACOM e alinhados com a recomendacdo europeia ERC/REC 70-03.

Parametro Téchico

Frequéncia Central

Poténcia Emitida
(ERP)

Duty Cycle (Ciclo de
Trabalho)

Preset Radio Padrao

Limite Legal
ANACOM

863.000 —
870.000 MHz

Méx. 500 mW
(27 dBm)

1% por hora (36
seg. de
emissdo/h)

N/A

.

VIALCMIEA

Configuragao Padrao
Meshtastic (EU_868)

869.525 MHz
(Slot/Canal 0)

14 a 22 dBm
(Consoante o
hardware)

Gerido
automaticamente pelo
Firmware

LongFast (SF11 / BW
125 kHz)

. Associacdo Clube BEAR - NIPC: 514 614 552
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Impacto Operacional no Terreno

Canal aberto e isento de licenga
de amador ou taxas operacionais.

Total conformidade legal sem
necessidade de amplificadores
externos.

Proibe emissdes continuas e forga
a otimizacdo dos pacotes de
dados.

Maximiza o alcance em areas
rurais e serranas a custa de menor
débito.
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1.3. A Infraestrutura Nacional e a Comunidade Meshtastic.pt

O projeto Meshtastic.pt articula os utilizadores no territério nacional, disponibilizando infraestrutura de
suporte e definindo os padrées de boas praticas para manter a malha comunicacional funcional em todo
o pais.

e Servidor MQTT Comunitario (mgtt.meshtastic.pt): Funciona como ponte IP para interligar nds
ou sub-redes geograficamente isolados (ex.: ligar uma célula tatica na Serra da Estrela a um né
na Regido Auténoma dos Acores). O trafego nacional transita no topico msh/EU_868.

e Canais Primdrios e Encriptacdo: O canal principal (LongFast) utiliza a chave de encriptacdo
padrdo publica (AQ==). Deve ser mantido sem alteracao em todos os equipamentos para garantir
gue pedidos de socorro, balizas de geolocalizacdo e mensagens de emergéncia sejam ouvidos
por qualquer né da comunidade.

e Topologia de Rede e Controlo de Saltos (Max Hops): Para evitar o "efeito avalanche" em que
uma mensagem é retransmitida infinitamente até colapsar a frequéncia, o limite de saltos
recomendados em Portugal é estritamente 3 ou 4.

e Padronizacdo de Nomenclatura (ID de Nds): Para simplificar a identificagdo no mapa tatico e nos
registos do clube BEAR, os nés devem ser nomeados conforme o seu perfil:

o NGs Mdveis/Operativos: BEAR-[Sigla/ID] (Exemplo: BEAR-Tac01).
o NGs Fixos/Repetidores: BEAR-REP-[Local] (Exemplo: BEAR-REP-Sintra).

e Regras de Telemetria: A transmissao automatica de estado de bateria, voltagem e qualidade de
sinal de nds fixos deve ser configurada para um intervalo minimo de 30 a 60 minutos, evitando
a saturacdo do canal em favor das mensagens de texto e de socorro.

INFRAESTRUTURA NACIONAL MESHTASTIC.PT E COMUNIDADE BEAR ACADEMY

=

SERVIDOR MQTT COMUNITARIO (maqtt.meshtastic.pt) p i =1 i B

TOPICO NACIONAL: L o .

msh/EU_B68 2 :
3 TOPOLOGIA DE REDE E CONTROLO DE SALTOS (Max Hops)

: 0 | : / 37 | MESSAGE E LEAPIN (A KHPO) LIMITE RECOMENDADO
l/’"; A A= : s | EMPORTUGAL
/ _ o i ou 4 SALTOS
J / mqtt.meshtastic.pt J ( /;’ L S ‘
} b Gl s y - e -‘.-_._-_"AE U
L ____‘ /

/& -~

o ) 7
Serra da Estrela | ~ )/
[ 1 il ‘® & @ TRl
8! PONTE IP PARA INTERLIGAR NOS EVITAR EFEITO AVALANCHE
GEOGRAFICAMENTE ISOLADDS COUNTER:1 — 1=3 E COLAPSO DA FREQUENCIA

\ "‘/ < A
" CANAIS PRIMARIOS E ENCRIPTAGAO (Mesh App)  PADRONIZAGAO DE NOMENCLATURA (1D DE NOS) REGRAS DE TELEMETRIA

MESH APP BIGURA HOS: CHAVE DE ENCRIPTAGAD D NOS MOVEIS/OPERATIVOS:  ({ql) NOS FINOS/REPETIDORES:
LongFast PADRAD PUBLICA BEAR-[Sigla/ID] A BEAR-REP-[Local|

Q= , i
_/@______-- ((g3) ( ) BEAR-Tac01 BEAR-REP-Sintra

6P
3 TELEMETRIA NOS FIXOS PRIORITISIST TEXT,
{Bateria, Voltagem, Sinal): # E MENSAGEM 508

INTERVALD MINIMO: EVITAR SATURAGAD

ATl 30a 60 MINUTOS DO CAHAL
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Capitulo 2: Arquitetura de Hardware e Configuracao Inicial

A escolha adequada do equipamento radio e a sua correta parametrizacdo constituem o alicerce para o
desempenho de um nd na rede Meshtastic. As caracteristicas do processador, do chipset LoRa, do
modulo de gestdo de energia (PMU) e do sistema radiante definem a autonomia, a sensibilidade e o
alcance operacional em cendrio real.

2.1. Comparativo de Placas e Mddulos LoRa

Existe uma grande diversidade de hardware comercial no mercado. A selecdo deve ser orientada pelo
perfil de utilizacdo pretendido: mdvel (operacional individual), estacdo base fixa ou repetidor solar de
altitude.

Processador / Consumo / Médulo GPS

Perfil de Utilizagao Ideal
Chipset LoRa Autonomia / Sensores E

Modelo / Fabricante

Médio (~80-120

mA) GPS . . L
) ESP32 / Operacional Mavel: Milsim,
LilyGO T-Beam (v1.1 SX1262 (ou Integrado Airsoft e equipas de Busca e
/ Supreme) Autonomia: (NEO-6M / qauip
S$X1276) 12h-24h L76K) Salvamento em patrulha.
(18650)
N Sem GPS
Elevado (~100- integrado N6 de Entrada / Testes: Nds
Heltec V3 (WiFi LoRa ESP32-S3 / 150 mA) de secretaria, gateway
32) $X1262 Autonomia: 6h- | Cc'@ OLED doméstica ligada a
10h (LiPo) 0.96 alimentacao continua.
incluido
Ultra-baixo Modular Repetidor Auténomo: Nos
RAK Wireless nRF52840 / (¥10-15mA) (GPS, solares isolados em altitude ou
(WisBlock 4631) $X1262 Autonomia: BME280, postos de comando de longo
Dias/Semanas etc.) curso.
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2.2. Antenas e Eficiéncia Radiante (868 MHz)

A antena original fornecida pelos fabricantes (comumente designada como "antena de borracha" ou
duck antenna) possui elevado racio de onda estacionaria (VSWR) e fraco ganho. Para maximizar a
cobertura, deve considerar-se:

e Frequéncia Requerida: A antena tem de ser especificamente sintonizada para os 868 MHz
(antenas para 915 MHz ou 433 MHz causam perda extrema de sinal e podem danificar o andar
de saida do transceptor).

e Antenas Omnidirecionais (3 dBi — 6 dBi): Ideais para equipamentos moveis e repetidores
centrais. Proporcionam uma cobertura horizontal equilibrada a 360°.

e Antenas Colineares / Fibra de Vidro (8 dBi — 10 dBi): Indicadas para repetidores topo de gama
fixos em mastros. Concentram o feixe num angulo vertical mais reduzido, aumentando o alcance
horizontal.

e Medi¢ao de VSWR: Recomendada a validacdo do acoplamento com um analisador de redes
vetorial (NanoVNA). Valores de VSWR superiores a 1.5 devem ser rejeitados.

ANTENA DUCK OMNIDIRECIONAL
PADRAO : (3-6 dBi)

ALTO VSWR, i i
BAIXO0 GANHO 360°
REPETIDOR FIXO

MOVELIRECIONOR | |+ . NOMASTRO
CENTRAL 8 =

868 MHz

ALTO VSWR, FALHA DE SINAL, SINTONIA MOVEL & REPETIDOR FIX0
BAIX0 GANHO RISCO DE DANO  CORRETA REPETIDOR CENTRAL NO MASTRO
NO 868 MHz

'.:'.,'J
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2.3. Instalagao do Firmware e Configuracao Inicial

Ainstalacdo e atualizacdo do firmware Meshtastic sdo efetuadas diretamente através do navegador web
(Chrome ou Edge) utilizando a interface Web Serial.

1. Instalagdao do Firmware:
o Aceder ao portal oficial flasher.meshtastic.org.

o Conectar a placa ao computador via cabo USB de dados (garantir a instalagao prévia dos
controladores CP210x ou CH340).

o Selecionar o modelo exato da placa, a versao de firmware (Release Estavel) e o método
de instalacdo (Clean Install na primeira utilizacdo).

2. Parametrizacdao do Canal e Regiao:
o Ligar o né via Bluetooth a aplicacdo mével (Android ou iOS).
o Definir obrigatoriamente a Regido de Frequéncia em EU_868.

o Em User Config, definir o Long Name (ex.: BEAR Tac-1) e Short Name (ex.: BT1) com 4
carateres maximos para exibicdo no mapa e ecra.

o Ativar a op¢do Location na aplicacdo para transmitir a posicdao GPS do telemodvel caso o
hardware ndo possua modulo de posicionamento dedicado.

£/ Meshtastic

DEVICE
HELTEC V3
FIRMWARE
STABLE RELEASE v2x.x
= A\ ! v USER GONFIS
ieni 1 1% 2 4 = A LOHG NAME
/ ; BEAR Tac-1
SHORT NAME

ol
WK & CARACT

CONEXAO USB 3 "
DE DADOS

1. LIGAR NO VIA BLUETOOTH.
1. ACEDER PORTAL FLASHER. , 2. DEFINIR REGIAO EU_868.
2. CONECTARPLACA VIAUSB. 3. DEFINIR NOMES.
3. SELECIONAR MODELO E VERSAO. 4. ATIVAR LOCALIZAGAO.
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Capitulo 3: Aplicagoes Taticas no Airsoft e Milsim

Em eventos de Airsoft de longa duracdo e simulacdo militar (Milsim), a coordenacdo de forgas e o
dominio do espaco de batalha dependem da rapidez e da seguranca na transmissdo de dados. A
utilizagdo tradicional de radios fonias PMR446 ou VHF/UHF apresenta duas limitagGes criticas: a

vulnerabilidade a escuta por parte da forca oponente (OpFor) e o risco de revelagdo de posicoes stealth

devido ao ruido de voz.

O Meshtastic complementa e evolui as comunicagdes de esquadra ao introduzir a transmissao digital

silenciosa, o rastreio automatico de forcas amigas (Blue-Force Tracking) e a encriptacdo de nivel militar.

CHAT TATICO: SILENCIOSO
BLUE-FORCE TRACKING
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3.1. Arquitetura de Canais Privados e Encriptagao AES-256

A garantia da confidencialidade tatica num teatro de operagdes exige a separac¢ao clara entre a rede
publica comunitaria e as redes privadas da facdo ou equipa.

e Chaves de Encriptagao (PSK): O Meshtastic permite criar canais protegidos por algoritmos de
encriptacao AES-256. As mensagens e coordenadas transmitidas num canal privado cifrado sao
ilegiveis para qualquer dispositivo fora da rede da equipa, que apenas deteta trafego de dados
indecifravel.

e Hierarquia de Canais Taticos:

o Canal 0 (Primario/Comando): Reservado para a ligacdo entre os Comandantes de Facdo,
Lideres de Esquadra (SL) e Elementos de Logistica.

o Canal 1 (Secundario/Esquadra): Canal dedicado a comunicacdo interna da
unidade/peltdo para partilha de coordenadas e ordens diretas.

o Canal 2 (Reconhecimento/Snipers): Canal restrito para equipas Recce, otimizado para o
envio pontual de dados sobre posi¢des inimigas sem emissao fonética.

e Distribuicdo de Configuracao por Cédigo QR: Durante a fase de briefing ou preparacdo de missdo
(Infill), o Lider de ComunicacbGes gera a chave encriptada na sua aplicacdo e partilha-a
instantaneamente com os operadores através do rastreio de um Cédigo QR no ecra do telemovel,
eliminando o erro humano na introdu¢do manual de chaves.

ARQUITETURA DE CANAIS PRIVADOS E ENCRIPTIGAO BRIFRAGAOQ AES-256

PART 1: ARQUITETURA DE CANAIS PRIVADOS : PART 3: DISTRIBUICAO DE CONFIGURAGAO
E SEPARAGAQ PUBLICA/PRIVADA PART 2: HIERARQUIA DE CANAIS TATICOS POR CODIGO QR

REDE PUBLICA COMUNITARIA (EU_868) DISPOSITIVO = & . . SRECAMEL PRERRACE0) s
- LIDER DE COMUNICACOES |
> ¥ ) CANAL 0 (PRIMARIO/COMANDO) v T
: i Y

- -____,“"?3 ALERTA: TRANSITO e—_

DADOS ABERTOS l * COMANDANTES Fﬁc;\ﬁ ORDENS DIRETAS - 7 Cakais TRTICOS
ELEIGIVEIS LIDERES ESQUADRA (SL) | DE COMANDO »
LoGISTICA ATUALIZAGOES TATICAS

o

) CANAL 1 (SECUNDARIO/ESQUADRA)

DISPOSITIVO
COMUNITARID

OPERADOR TATICO
- 3 ! -
ATICAS: @ UNIDADE/PELOTAQ | PARTILHA DE COORDENADAS —_
" wﬂ.'i;’f.?ﬁgﬂf ;ﬁm —1 @B INTERNO SUPORTE DE FOGO AkETREID

ONLY DNIARS AUTORIZADOS. , DO CODIGO QR
DADOS CIFRADOS — ﬁ o CANAIS
o [AES-256) T f ; TATICOS
' RECONHECIMENTO/SNIPERS : : " ATIVADOS E
e ( . ! ) e j RASTREIO DO . [alegrBlE
INDECIFRAVEIS \\__\ Y y cODIGOQR |
(LIXO DE DADOS)

- ,-4_,7;—- EQUIPAS OTIMIZADO PARA ENVIO . A _Eo
™ RECCE/SNIPERS | PONTUAL DE DADOS: ELIMINACAD DO
0 DISPOSITIVO EXTERNO DETETA Posicoes Inimigas ERRO HUMANO:

NOT TRAFEGO, MAS NAO O LE. (Sem emissdo fonética) Introdugéo manual
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3.2. Consciéncia Situacional e Rastreio de Forgas Amigas (Blue-Force Tracking)

O conhecimento da posicdo exata dos elementos da prdpria equipa em tempo real previne episddios de
fogo amigo (Blue-on-Blue) e acelera as manobras de flanqueamento e reorganizacao.

e Integracdo com ATAK (Android Tactical Assault Kit): Através do suporte nativo da aplicacdo
Meshtastic ao protocolo ATAK / CivTAKs, é possivel plotar a posicdo dos operadores num mapa
tatico vetorial e descarregado (offline). Cada né surge como um marcador de for¢ca amiga (PL/ -
Position Location Information).

e Partilha de Coordenadas Taticas (MGRS / UTM): A transmissdo automatica das coordenadas
GPS do operador é processada em segundo plano. O sistema pode ser configurado no formato
MGRS (Military Grid Reference System), padrdo utilizado no Airsoft/Milsim para reporte rapido
de grelhas de mapa.

e Envio de Marcadores de Ponto de Interesse (Waypoints): Os operadores podem marcar
visualmente no mapa de toda a esquadra a localiza¢do de:

o PosigOes fortificadas ou ninhos de metralhadora inimigos (Contact).
o Pontos de Reagrupamento (Rally Points - RV).
o Objetivos de missao e pontos de extragao (EXFIL).

o Locais de feridos/médicos (Casualty Collection Points - CCP).

CHAT TATICO: SILENCIOSO
BLUE-FORCE TRACKING

=Y
ATAK (CTAKS)

-RY LOGISTICA
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3.3. Disciplina de Emissdes, Camuflagem Radio e EMCON

Num cendrio Milsim avancado, equipas adversarias podem utilizar rastreadores de sinal de radio e
analisadores de espetro para detetar a presenca de operadores através das suas emissdes radio. A
aplicacdo das regras de Controlo de Emissdes (EMCON) é fundamental.

ESQUEMA DE CONTROLO DE EMISSOES (EMCON) EM MILSIM AVANCADO

| Dispositivo Tatico (Vest/Molle) |

((t=1))
W
| Gestao de RF |

£ PolEncia:
e 14 dBm (25 mW)

ﬁ BT: 5 Impacto:

%) Desativacin Temp % Balxa assin

e Ajuste de Poténcia de Transmissao: Para comunicagdes restritas ao raio da esquadra (até 1 km
em zona florestal dense), a poténcia de saida deve ser reduzida para 14 dBm (25 mW). Isto reduz
drasticamente a pegada eletromagnética e impede que a OpFor identifique a presenca da equipa
a longa distancia.

e Silenciamento Visual e Luminico (Modo Stealth): Mddulos com ecras OLED ou LEDs integrados
(como as placas Heltec) devem ter os LEDs de transmissdo desativados via software e o ecra
configurado para Auto-Off (ou coberto com fita tdtica) para evitar a revelacdo de posicdo em
operagdes noturnas.

e Integridade do Equipamento (Acondicionamento Tatico):

o 0O nd Meshtastic deve ser acondicionado dentro de uma bolsa MOLLE protegida contra
impacto e humidade.

o A antena ndo deve ser dobrada nem ficar encostada diretamente ao corpo do operador
(a agua presente no corpo humano absorve o sinal radio). A montagem ideal utiliza um
cabo de extensdo coaxial (RG58 / LMR195) projetando a antena acima da linha dos
ombros, na parte traseira do colete tatico.
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g

1
i

BEaR

Para otimizar o tempo de emissdo no ar (airtime) e cumprir os limites regulamentares, as comunicacdes
de texto taticas devem seguir formatos concisos e padronizados:

Perfil Mddulo Frequéncia de Tino de Posicio / Funcio
Operacional Recomendado Posicao . E E
Operador de LilyGO T-Beam / T- . Transmite posicao GPS

A cada 2 a 5 minutos o .
Assalto Echo dindmica em movimento.
. Transmite apenas sob
Elemento RAK Wireless Manual ou > 15 .
comando manual ou envio

Recce / Sniper

(Modo Silencioso)

minutos

de waypoints.

Monitoriza a totalidade da

Lider de T-Beam + .
Esquadra (SL) Intearacio ATAK A cada 2 minutos malha e efetua ponte
q grag fonética/dados.
. . Recebe relatérios globais e
Posto de RAK Wireless com Fixo centraliza a telemetria do
Comando (HQ) Antena 6dBi (Desativado/Manual) jogo

Exemplos de Formato de Mensagem Padronizada:

e Contacto Inimigo: CONT / MGRS 29S ND 1234 5678 / 4 PAX / SECTOR NORTE

e Pedido de Suporte Médico: MEDEVAC / MGRS 29S ND 1230 5600 / 2 OPERADORES OUT

e Atualizagdo de Ponto de Reagrupamento: NEW RV / GRID 29S ND 1100 5500 / ETA 10 MIN
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Capitulo 4: Busca e Salvamento (SAR) e Gestao de Emergéncias

Em operacdes de Busca e Salvamento (Search and Rescue - SAR), a velocidade na recolha de informacao
e a precisdo na localizacdo de vitimas ou equipas no terreno determinam o sucesso da missdo. As
orografias acentuadas em Portugal — como o Parque Nacional da Peneda-Gerés, a Serra da Estrela ou a
Serra de Sintra — apresentam extensas "zonas de sombra" onde as redes mdveis comerciais (GSM/5G)
e até as redes radio dedicadas podem falhar.

O Meshtastic atua como uma camada infraestrutural complementar de elevada resiliéncia, permitindo
o rastreio continuo de operacionais e a transmissdo de pedidos de socorro sem dependéncia de redes
de telecomunicagdes publicas.

CAPITULO 4: RESILIENCIA EM BUSCA E SALVAMENTO (SAR) - MESHTASTIC EM ZONAS DE SOMBRA

[ ZONA DE SOMBRA
2, GSM/5G ]

)

[ N6 Meshtastic SAR - I [ ATAK Offline: *
(EU_868) - Resiliéncia e Rastreio de Forgas
- : F Amigas] .

- r
Hf‘d
L D
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4.1. Cobertura em Zonas de Sombra e Topologia de Busca

Em missOes SAR, as equipas progridem frequentemente por vales, ravina ou desfiladeiros que blogueiam
a visibilidade direta (Line-of-Sight) com o Posto de Comando Operacional (PCO). A arquitetura em malha
do Meshtastic resolve este obstaculo de forma automatica:

e Relé Dindmico por Equipas no Terreno: Se uma equipa de busca descer a um vale profundo, as
suas transmissdes saltam através das equipas posicionadas nas cristas da serra, mantendo o fluxo
de dados ativada até ao PCO.

e Repetidores Rapidos de Vanguarda (Tactical Relays): Lancamento de nds auténomos e portateis
(equipados com baterias de elevada capacidade ou painéis solares dobrdveis) em pontos altos
estratégicos durante o avango da missao, criando uma bolha de cobertura tempordria numa area
de busca ndo mapeada.

e

|FCO = POSTC DE COMANDD DPERACIOMAL]

[EQUIPA DE APQIO NA CRISTA]
- Retransmitindo Dados

he 25 .-: A \\ .4".-.."' e S 4
4 [REPETIDOR TATICO DE VANGUARDA (T&E})
| - Ponto Alto Estratégico.
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4.2. Protocolo de Sinalizagao de Socorro (Beaconing) e Alertas de Emergéncia

O envio de alertas de emergéncia e a marcacdo exata do Local da Vitima ou do Incidente (LKP - Last
Known Position) deve seguir um protocolo rigido para evitar panico ou duplicacdo de meios.

e

|PCO - POSTD DE COMANDO DPERAGIONAL]
| ATAK ST

__--_ | m..__...:_.. ‘:_
(DIFUSAQ PRIORITARIA) o

>

) [ Visualizacao em Mapa PCO ]

R : - (COORDENADAS WGS84 / DATUM DEC)
CANAL PRIMARIO: EMERGENCIA (LongFast) >
- DIFUSAQ DE BALIZA DE POSIGAO (PLI)

- LKP SAR 1 (ID: 0x1A): WGS84
Datum Dec: 41.23456N, 8.12345W

[ Alerta Sonoro/Vibragao ] «
(Dispositivos da Equipa SAR) ';

Ativacdo da Fun¢do SOS/Emergency Alert: Através da aplicagdo modvel ou de botdes fisicos
configurados no hardware (ex.: botdo de pressio no T-Beam/T-Echo), o operador pode
despoletar um sinal de emergéncia que forca a transmissao continuada da posi¢cdo exata com
prioridade sobre o trafego da rede.

Formatos de Coordenadas em SAR:

o WGS84 (Graus Decimais / DDM): Padrdo primario para partilha de coordenadas com
meios aéreos (como helicdpteros da Forga Aérea ou da Protecao Civil).

o MGRS / UTM: Padrdo de progressdo e varredura de quadriculas pelas equipas terrestres.

Marcac¢ao de Ponto de Encontro e Extragdo: Identificacdo imediata da Drop Zone (DZ) ou do
Ponto de Evacuacdao Médica (PVP - Ponto de Vitima Passada) diretamente na aplicacdo de
navegacao (QField, Avenza Maps ou ATAK).
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4.3. Integracdao com o Posto de Comando Operacional (PCO)

O PCO necessita de centralizar todas as posicdes num mapa de situacdo Unico para gerir as linhas de

varredura (search grids) e garantir a seguranca dos operacionais de resgate.

Componente no PCO Configuragao Técnica Fung¢ao Operacional

N . RAK Wireless / Heltec V3 + Antena . .
Estacao Base Fixa . . Garbeia todos os dados transmitidos pelas
Colinear 6 dBi montada num . .
(PCO) equipas de busca num raio de 5 a 15 km.
mastro de 3 a 6 metros.

Regista os registos (logs) de navegacado e
historico de telemetria da equipa em base
de dados offline.

Ligacao via Wi-Fi ou Bluetooth a
Gateway IP Local um computador portable / Tablet
com servidor local.
Permite ver as tramas de progressdo das
equipas (tracks) e identificar areas de busca
nao cobertas.

Exportacdo de dados do
Meshtastic para softwares GIS

Mapeamento Offline
(QGIS, CivTAK, ATAK, OSMANd).

[ ESTAGAO BASE FIXA (PCO) ] {
- RAK Wireless / Heltec V3 + . : " [ GATEWJBIY IP LOCAL ]

Antena Colinear 6 dBi e i Conexdo via Wi-Fi/Bluetooth a Laptop/Tablet
- Garbeia dados (raio 5-15 km) s (e S Regista logs e telemetria offline

[ ESTA(;Z\O BASE FIXA (PCO) ] e : [ GATEWAY IP LOCAL ] [ MAPEAMENTO OFFLINE ]
= - RAK Wireless / Heltec V3 + Antena Colinear 6 dBi | ~s¢. - Conexao via Wi-Fi/Bluetooth a Laptop/Tablet Software GIS (CivTAK, QGIS, ATAK, 0SMAnd)
- Garbeia dados (raio 5-15 km) s egista logs e telemetria offiine - Ver tracks e dreas ndo cobertas

e

iy »
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4.4. Padronizagao de Mensagens e Formato de Relatorios SAR

Para maximizar a autonomia das baterias dos equipamentos e garantir a clareza numa situacao de stress
operacional, os relatérios de texto devem ser estruturados de forma estandardizada:

Exemplos de Comunicagdes SAR Padrdo:
e Relatério de Ponto de Situagao de Equipa (SITREP):
o BEAR-SAR1 /SITREP / GRID 29S ND 1020 5430 / VARREDURA 50% / SEM NOVIDADES
e Localizagdao e Confirmagao de Vitima (FIND):

o BEAR-SAR2 / FIND / LAT 41.1234 LON -8.5678 / 1 VITIMA CONSCIENTE / FRATURA MRO
INFERIOR / REQ MEDEVAC

o Pedido de Reforgo ou Apoio Logistico:

o BEAR-SAR3 / REQ / MGRS 29S ND 1200 5500 / AGUA E MATERIAL ILUMINAGCAO / ETA
EXAUSTAO 2H

EXEMPLOS DE COMUNICAGOES SAR PADRAO

1. SITREP:_RELATGRIO DE 2. FIND: LOQ.ALIZAC'EO E 3. REQ: PEDIDO DE REFORGCO
SITUACAO DA EQUIPA CONFIRMACAO DE VITIMA OU APOIO LOGISTICO

)

- r
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4.5. Gestao de Autonomia e Energia em Missoes Prolongadas (24h a 72h)

A continuidade das comunica¢Ges durante operacdes de busca prolongadas exige rigor na gestao
energética do hardware Meshtastic:

1. Ajuste de Intervalo do GPS: Configurar a transmissdo de localizacao de 30 em 30 segundos (em
deslocacdo rapida) para 2 a 5 minutos durante o trabalho de varredura lenta a pé.

2. Gestao de Perféricos: Desativar a iluminacdo do ecra e desativar médulos desnecessarios (como
Wi-Fi e sensores ambientais de telemetria secundaria) nas unidades de mao dos operacionais.

3. Mddulos de Baixo Consumo: Priorizar a utilizacdo de hardware baseado no chipset Nordic
nRF52840 (como a gama RAK WisBlock ou LilyGO T-Echo com ecra E-Paper) para os operacionais
no terreno, garantindo baterias com dura¢do continua de varios dias sem necessidade de
recarga.

4.5 GESTAO DE AUTONOMIA E ENERGIA EM MISSOES PROLONGADAS (24h-72h) - HARDWARE DE BAIXO CONSUMO

L= BT

HARDWARE nRF52840 B8
(RAK WisBlock/T-Echo):

! BAIXO CONSUMO

=0
LILYGO T-Echo: _ E-PAPER/ OLED: s -
SCREEN BRIGHTNESS.OFF 4 MINIMO CONSUMO DE ECRA WI-FI / TELEMETRIA SECUNDARIA:
WI—IFI: OFF ] assive state information DESATIVADOS
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Capitulo 5: Resposta a Catastrofes Naturais e Resiliéncia Civil

Em cendrios de catadstrofe natural — como incéndios florestais de grande dimensdo, sismos ou
fendmenos meteoroldgicos extremos —, o colapso das infraestruturas criticas de energia e
telecomunicac¢des ocorre frequentemente nos primeiros minutos. As estacdes base de telemével (RBS)
dependem de baterias de recurso com autonomia limitada a poucas horas. Quando estas se esgotam ou
as fibras oticas de backhaul sdo destruidas, populacdes e equipas de apoio ficam isoladas.

O Meshtastic estabelece uma rede de comunicac¢des civil e de resposta a emergéncias que pode
continuar a operar mesmo na auséncia de infraestruturas de telecomunicacées e energia centralizadas,
garantindo a continuidade operacional e a entreajuda comunitaria.

CAPITULO 5: RESPOSTA A CATASTROFES NATURAIS E RESILIENCIA CIVIL

[ Rede Meshtastic Civil
Civil e de Emergéncia
(RESILIENTE E INDEPENDENTE)

[ Infraestruturas s Colapsadas ] —
(SEM REDE GSM SEM ENERGIA)

i P

e —-i-r-L [ Rede Meshtastic Civil e de Emergéncia ]
(RESILIENTE E INDEPENDENTE)

o (4
Jf B\ @ \ Associagao Clube BEAR - NIPC: 514 614 552
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5.1. Comunicag¢ao Pds-Apagao e Resiliéncia "Zero-Grid"

A arquitetura do Meshtastic foi concebida para funcionar em ambientes de "Zero-Grid" (auséncia total
de infraestrutura externa).

e Independéncia de Servidores Centrais: Ao contrdrio de redes baseadas em protocolo IP, as
mensagens do Meshtastic circulam diretamente de dispositivo para dispositivo. Ndo existem
pontos centrais de falha (Single Points of Failure).

e Sobrevivéncia Energética: Devido ao consumo reduzido da tecnologia LoRa, um simples
powerbank de 10.000 mAh pode, dependendo do hardware, intervalo de transmissao, GPS ativo
e temperatura ambiente, manter um nd operacional ativo durante mais de uma semana,
enquanto pequenas células solares garantem funcionamento indeterminado.

5.1 IMPROVISAGAO COMUNICATOI DE - VIALONGA, LISBON, PORTUGAL |

[ Infraestrutura Critica Desativada]
(PUS-APAGAD)

1IE FORA
COMUNICARDD V1A
MESHTASTIC
i PONTOA-PONTOD,

Fermetente: NO VIALONGA-1
Destinatiris: NO ALCANTARR 2

[ Rede Meshtastic: ' P R e )
Ponto-a-Ponto, Sem Servidores | [ Powerbank 10.000 mAh: 9 [ Pequena Célula Solar ]
(RESILIENCIA ZERO-GRID) Autonomia > 1 Semana | B | (FUNCIONAMENTO INDETERMINADO)

- md i
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5.2. Dimensionamento e Montagem de Nds Repetidores Solares

Para criar uma "coberta de protecdo" sobre um municipio ou freguesia, é necessaria a implementacao
de repetidores auténomos localizados em pontos altos (telhados, cumes de serras ou mastros de
edificios publicos).

i 5.2. Dimensionamento e Montagem de Nés Repetidores Solares i

| Batoria [ modulo RAK | b Antena Fibra
| Fainei ot | Gestordecarga | f DAl | L MEWEREK L Anenariba [ 6 dBi
(5Y /AW -5W) [ |(TP4056/Solar PMIC) 00 RAKAB nRFS2840) 5.4 dBi i
| ‘Caixa Estangue IPE7 com Vedagbes PG

| Bateria LIFeP0O4
E0MOmARL

Requisitos Técnicos do N6 Repetidor Solar:

1. Hardware Eficiente: Utilizagdo prioritaria de arquitetura nRF52840 (ex.: RAK WisBlock 4631)
devido ao consumo em sleep mode inferior a 15 pA.

2. Quimica de Baterias: Preferéncia por células LiFePO4 (Fosfato de Ferro e Litio) em detrimento
do Li-ion standard, dada a sua maior estabilidade térmica (resisténcia ao calor num telhado no
verdo) e ciclo de vida alargado (> 2000 ciclos).

3. Estanqueidade e Acondicionamento: Caixa exterior com certificacdo IP67/1P68, passa-cabos (PG
glands) com vedacdo em silicone e conetor N-Type montado diretamente no topo da caixa para
minimizar perdas no cabo coaxial.

4. Papel no Firmware (Device Role): Configurar o dispositivo com o perfil REPEATER ou ROUTER.
Nestes modos, o nd ndao emite pacotes de posicao nem atende a ligagbes Bluetooth locais,
dedicando 100% do seu processamento e energia a retransmitir pacotes da rede.

p
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5.3. Matriz de Tipologias de Esta¢cdes de Emergéncia

Fonte de Raio de Acao
Tipo de Estacao Hardware Base . N L. ¢ Funcgao Principal na Crise
Alimentagao Tipico

Comunicacdo de seguranca
Heltec V3 /T- BaterialInterna/ 1km-3km - ¢ 8 .(;
familiar e reporte de necessidades

N6 de Cidadao /
Familia Beam Powerbank (Urbano) L.
basicas.
Repetidor . . . . -
Comunitario RAK WisBlock Painel Solar 6W + 10 km —30 km Cobertura regional e interligacao
4631 Bateria LiFePO4 (Linha de Vista) entre aglomerados populacionais.

(Freguesia)

Cobertura  Ligacdo da rede Mesh aos servigos

Gateway de Protecdo RAK/T-Beam+ Rede Elétrica/ L. .
Local + Acesso municipais (SMPC/ANEPC) via
Civil RASPBERRY P UPS / Gerador unicipais (SMPC/ i
IP MQTT/IP.
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. Y-
4/
na’ . 3 @® Email geral: geral@clubebear.pt | www.clubebear.pt

4 et AONSR Tel.: 910 855 752

WETITLTG PORTUGUES
00 DESPORTO
| IUVENTUDE | P

27


mailto:geral@clubebear.pt
http://www.clubebear.pt/

CLUBE BRIGADA ESPECIAL DE AIRSOFT RADICAL
ACADEMIA DE FORMACAO

Fundado a 23 de margo de 2016

5.4. Organizagao de Redes Comunitarias de Proteg¢ao Civil

A resiliéncia civica exige organizacdo prévia entre os habitantes e as estruturas locais de Protecdo Civil
(Servicos Municipais de Protecdo Civil - SMPC e Juntas de Freguesia).

e Canais de Emergéncia Pré-Configurados:

o Canal Publico Local (Canal 0 - LongFast): Canal geral para pedido de informacdes,
confirmacdo de bem-estar (Check-in) e avisos a populacao.

o Canal de Socorro e Logistica (Canal 1 - EMERG_PT): Canal restrito a pedidos prioritarios
de bens de primeira necessidade (3dgua, alimentos, medicacdo) e alertas de
incéndio/inundacdo iminente.

e Padronizac¢do de Pedidos de Ajuda: Para evitar a saturacdo da frequéncia em momentos de pico,
as mensagens da populagao devem seguir o formato resumido:

o [ESTADO] / [LOCAL/RUA] / [N2 PESSOAS] / [NECESSIDADE]
o Exemplo: SOCORRO / RUA DA EIRAN12 /3 PAX / NECESSITA EVACUACAO (AGUA A SUBIR)

o Exemplo: OK / RUA PRINCIPAL N45 / 2 PAX / BEM-ESTAR CONFIRMADO

' 5.4. Organizagao de Redes Comunitarias de Protegéo Civil ‘

Resiliéncia Civica e Servigos Municipais de
Coordenagao Prévia | ,Pt’w Civil - SMPC

ALERTASDE G EVACUAGOES
NCENDIO/INUNDAGAO EMERGENCIA
it .

1=

- { 2 [esTADD) [N PESSDAS]
o ALERTASDE _ L‘JbFSﬂCA EVJQCU-“CG‘ES . ILOCALRUA] ™, (exomps}
INCENDIO/INUNDACAD CRITICA EMERGE"ClA [EST&D'O]

T [[LOCAURunl]
= ' N° PESSOAS
""ﬂ - [NECESSIDADE]

IN*PESS0A) = [NECESSIDADE]
(Agua a sutamos)

e . EVITA SATURAGAD DA FREQUENCIA
/./{'-“" 4 =l | g EM MOMENTOS DE PICO
Meshtastic.pt (i

| BEM-ESTAR CONFIRMADO

Exemplo Z; Confirmagdo OK

g W .. Associagdo Clube BEAR - NIPC: 514 614 552
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5.5. Protocolo de Integracao com Redes Externas e Amadores de Radio

Quando a infraestrutura de internet falha regionalmente, mas permanece ativa noutras partes do pais,
os noés equipados com ligacdo IP (Gateways) e os operadores de Radio Amadorismo desempenham um
papel vital.

e Pontes MQTT de Emergéncia: A ativacdo temporaria do canal msh/EU_868/Emergencia permite
gue mensagens de socorro originadas numa darea isolada em Portugal transitem via servidor
comunitario mqgtt.meshtastic.pt diretamente para centros de comando noutras cidades,
despoletando o envio de meios de socorro estatais para as coordenadas indicadas na mensagem.

[ Dedicatdo Civil Probintario [ Mensagem e [ Gateway | .I;,'i' [ Amador de Rédio ]
(WisBlock RAK4631) Meshtastic Original: |8 [ Ponte MQTT de Emergéncia B8 Meshtastic-Radio 8% [ Comunicagéo via JS8Call /
+ em energénic) Socorro/Evacuagao | (Gateway Meshtastic) | HF / VHF ] APRS para PCO Distante
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Capitulo 6: O Meshtastic como Hobby, Experimentacao e Engenharia
de Radio

Além do valor tatico e operacional, o Meshtastic representa uma plataforma viva de experimentacao
em engenharia de radio, eletrénica e desenvolvimento de software open-source. Para os entusiastas e

associados da Academia BEAR, a rede oferece um campo de testes pratico para explorar a propagacao
de RF, a construgao de antenas artesanais, a automag¢ao com Python e a telemetria ambiental.

[ PROPAGAGAQ RF & ANTENAS ARTESANAIS |

YAGI DIY ANALISE AUTOMAGAO PYTHON & OPEN-SOURCH TELEMETRIA AMBIENTAL
868 MHz ['manowm..-'\rs'.w: [ AUTOMAGAQ PYTHON & OPEN-SOURCE [ ]
AK WisBlock SENSORES BME280 ] = |

i

B |

ANALISE
[ NanoVINA / VSWR

“—+ SENSORES BME280

="~ CADA IMPRESSA 3D

. [ TELEMETRIA AMBIENTAL ]
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6.1. Testes de Alcance (Range Testing) e Andlise de Propagacao

A determinacdo da cobertura real de um né em terreno acidentado ou urbano exige testes de campo
metddicos e a andlise de métricas de radio em tempo real.

e Moddulo Range Test: O firmware Meshtastic inclui um médulo nativo de teste de alcance. Um né
fixo ou moével é configurado para emitir pacotes sequenciais numerados com um intervalo
definido (ex.: a cada 60 segundos). O nd recetor regista a percentagem de pacotes recebidos e
calcula a taxa de perda (packet loss).

e Meétricas Principais de RF:

o RSSI (Received Signal Strength Indicator): Medido em dBm (ex.: -80 dBm a -120 dBm).
Indica a poténcia bruta do sinal recebido. Valores mais proximos de zero representam um
sinal mais forte.

o SNR (Signal-to-Noise Ratio): Medido em dB (ex.: +10 dB a -15 dB). Representa a relacdo
entre o sinal Gtil e o ruido de fundo. A tecnologia LoRa consegue descodificar mensagens
mesmo com SNR negativo (sinais abaixo do piso de ruido térmico).

e Zona de Fresnel e Linha de Vista (LoS): O alcance maximo em 868 MHz é fortemente
condicionado pela desobstrucdo da primeira Zona de Fresnel. Obstaculos como edificios,
densidade florestal ou o relevo terrestre absorvem o sinal e provocam o fendmeno de multi-
percurso (multipath fading).

PONTO MOVEL
(EQUIPA TATICA)

“High-Gain Fiberglass
Omnidiectional Antenna

[ Médulo Range Test | —
Pacotes: 120/120 ]
Taxa: 100% (sem Perda) |
Descobre abaix 50 de ruido
m)]
bruta do sinal recebido. Ex: -112 dBm.
[ SNR (dB) ] \
- Relagao entre o sinal dtil e o ruido. Amtanne no meses com runpo. 4
Ex: +4 dB (descobre message even with SNR negative)

PONTO MOVEL
(EQUIPA TATICA)

- md i
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6.2. Projetos DIY: Antenas Artesanais e Impressao 3D

A otimizacdo do sistema radiante é a forma mais eficaz e econdmica de quadruplicar a drea de cobertura
de uma estacdo, sem violar os limites legais de poténcia da ANACOM.

6.2. PROJETOS DIY: ANTENAS ARTESANAIS E IMPRESSAO 3D

DIPOLO SIMPLES 866 Miz /" Meshtastic YAG| DIRECIONAL (3 ELEMENTOS)
X N G . LOAIMY ¥ inECHAL e -
L= onsams:| | () auompuomimuce || Suiteo | 1S NQ

o OMMIDIRECIONAL LIV FOCADD g SINAL TRAEEIRA

E - ANTEE e = ) [
5 [ ATENAPASARD SNTERG BIF QT4 oy
_ DPLOMIOECIM ey DE TRANSMISSAD
ATUALS COFHR : LI D
= ] ) [HECIAAMENTS
% DOHECTOR CERTRAL ® { 9. | .. DE GMAL RaNTERG
£l [MPSESS0 30 | J e | p e
CAB COATLAL = \ B L)
— (pas il . T T i
El —="" e i
L [our: A
i ANTERE Bamin ARTTHA O e \
B 1y L SUPTATE OF ELEMENTE
= miracisha {NPRLESD 304
157 e LM CIMIRN IS COMPIRENTE D
FICE FHALTAS GO AS FEGEAS S EOOM EM 1M FRES KR
MPEESSD 1) WRBCTRY PR TR rraoczosd
i*: urm {0 SISTEN RADHAEL.
r'"‘“‘ Foka rf 11 CE POTERCIA
1 |WHI Utmiu SR P D THREM |

e Construcao de Antenas para 868 MHz:

o Dipolo de Meia Onda (1/2 A): Facil construgdo com cabo coaxial de 50 Ohms (ex.: RG58).

Cada braco do dipolo deve medir exatamente 81,6 mm (calculado pela férmula L = 123

MHz
em metros).

o Antena Yagi-Uda (Direcional): Indicada para ligagGes point-to-point de longa distancia
(ex.: interligar dois picos distantes 40 km). Concentra a energia num feixe estreito com
ganhos superiores a 9 a 12 dBi.

o Colinear de Cabo Coaxial (CoCo): Construida através de trocos invertidos de cabo coaxial,
oferecendo elevado ganho omnidirecional (6 a 8 dBi) para repetidores de topo de serra.

o Validagao com NanoVNA: Toda a antena artesanal deve ser testada num analisador de redes
vetorial. O objetivo é sintonizar a frequéncia de ressonancia nos 869.5 MHz garantindo um SWR
/ VSWR < 1.5 (minima reflexdo de poténcia de regresso ao emissor).

o Caixas e Acondicionamento em Impressao 3D:

o Modelagem de caixas personalizadas em CAD (Fusion 360, FreeCAD) para albergar placas,
ecras, conectores SMA e baterias.

o Sele¢ao do Filamento: Evitar o uso de PLA em equipamentos exteriores devido a
degradacao sob radiacdo UV e baixa resisténcia térmica. Deve utilizar-se PETG, ABS ou
ASA para garantir durabilidade ao ar livre.
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6.3. Telemetria e Integracao com Sensores Ambientais

Os nds Meshtastic podem operar como estacdes remotas de recolha de dados meteoroldgicos e

ambientais via barramento I?C.

Sensor

BME280 /
BME680

INA219 /
INA226

DS18B20

33

Métricas Recolhidas

Temperatura, Humidade, Pressao

Atmosférica, Qualidade do Ar
(VOC)

Tensdo (V), Corrente (mA) e
Poténcia (mW) da Bateria/Painel
Solar

Temperatura de Precisdo (Sonda
Estanque)

. Associacdo Clube BEAR - NIPC: 514 614 552
@7 Email geral: geral@clubebear.pt | www.clubebear.pt

Aplicagdo Pratica no Terreno

Monitorizagdo de microclima e previsao
de nevoeiro/frente fria em missdes SAR.

Telemetria de saude de repetidores
solares isolados em altitude.

Medicdo de temperatura de caixas
técnicas ou equipamentos sensiveis ao
calor.
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6.4. Integragdes Avancadas: APl Python, MQTT e Automagao

Para utilizadores com conhecimentos de programacdo, o ecossistema Meshtastic disponibiliza
bibliotecas completas para criar bots, dashboards e automacoes.

e Interface Python (meshtastic-python): Permite interagir com o né através de porta série (USB)
ou Bluetooth. Com poucas linhas de cddigo é possivel programar o envio automatico de alertas,
ler o histérico de mensagens ou registar a posicao dos nds numa base de dados SQL.

e Gateways MQTT e Node-RED:

o O envio de mensagens do canal local para o broker MQTT comunitdrio
(mgtt.meshtastic.pt) possibilita a integra¢cdo com plataformas de domética como o Home
Assistant.

o Construcao de fluxos no Node-RED para retransmitir automaticamente mensagens do
Meshtastic para canais do Telegram, Discord ou servicos de alerta por SMS em caso de
emergéncia.

6.4. INTEGRACOES AVANCADAS: APl PYTHON, MQTT E AUTOMACAO

e
APl PYTHON (meshtastic-python) GATEWAYS MQTT E Node-RED

[ Envio Automatico[~4- ] : T [ Operacional
de Alertas | ¢
[ Ler Histérico de (=)
Mensagens |

_ ) ) maqtt.meshtastic.pt ;

[ Registar Posica LSl men = = (Broker MQTT Comunitario) =
{GPS) ] == : [ INTEGRAGAQ HOME ASS|

para Broke:

para Brok

!

© I [Interface Série == S .
h " (USB) / Bluetooth ] e : '
R . A = [ O Ponto: msh/EL_868 | y
Fotorrealistic customizada p . [ INTEGRAGAO HOME ASSISTANT |
WisBlack (RAK4631 “ Enviar canal local para Broker Cornunitario
E e
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Capitulo 7: Manutencao, Resolucao de Problemas e Procedimentos
Operacionais Padrao (SOPs)

A fiabilidade de uma rede radio descentralizada depende da manutencdo preventiva rigorosa do
hardware e da padronizagao dos procedimentos no terreno. Falhas em conectores, baterias degradadas
ou parametrizacGes incorretas de firmware podem comprometer toda a cadeia de comunica¢do durante
um jogo de Milsim, uma missdo SAR ou uma situacdo de emergéncia real.

[ N6 Fixa:
Verificagdo em
Campo |

[ Bateria degradada:
Verificaggo regular |

[ Falhas em conectores:
Inspecdo e Limpeza |

[ Parametrizacdes firmware: |
Verificagao em Campo |

PROCEDIMENTOS i
%@ﬂ%@'ﬁéﬂ?ﬁfﬁ“ '
IMAGEE L = P — i PARAMETRIZAGAO:
PECAS DE SUBSTITUICAD : ! VERIFICAGAO EM CAMPO
— . ] ::a—.-—- i ™
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7.1. Manutengao Preventiva e Conservac¢ao de Hardware
A exposicao continua a humidade, poeira e variacGes térmicas degrada os componentes eletrénicos e

radiantes. Para garantir a prontiddo operacional, devem aplicar-se os seguintes cuidados:

Protecdo do Andar de Saida de RF (Amplificador de Poténcia): Nunca emitir sinal sem uma
antena devidamente ligada ao conetor (SMA ou IPEX). Transmitir sem carga refletirad a energia
de RF diretamente para o transceptor LoRa, destruindo permanentemente o circuito integrado
(Power Ampilifier).

Gestdo e Armazenamento de Baterias:

o Para periodos de inatividade superiores a 30 dias, as baterias de Li-ion (18650/21700) e
LiPo devem ser armazenadas a uma tensdo de armazenamento segura (~3.8 V por célula
/ ~50% de carga).

o Inspecionar periodicamente a presenca de inchaco fisico em baterias LiPo ou corrosao
nos contactos metalicos dos suportes.

Impermeabilizacdo e Protecio Ambiental:

o Caixas exteriores e portateis devem ser seladas com vedantes de silicone e incluir uma
saqueta de silica gel no interior para absorver a humidade residual e evitar a
condensacao.

o Aplicar massa dielétrica em conectores SMA expostos a intempéries para prevenir a
oxidacdo provocada pela maresia em zonas costeiras.

7.1 MAINTENAGAO PREVEITICA (SEAR) A

E ARMATEMAMEMNTO DE BATERIAS |

[ IMPERMEABILIZACAD

[ PROTECAD DO ANDAR DE SAlDA DE RF]

/ o ¥ .~ 'Pd
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7.2. Matriz de Resolug¢ao de Problemas (Troubleshooting)

Sintoma Observado

Impossibilidade de
emparelhar via
Bluetooth

Alcance
extremamente
reduzido (< 300m)

NG nao obtém
fixacdo de GPS (GPS
Lock)

Alertas de saturagao
de ar (Duty Cycle
Exceeded)

Mensagens privadas
nao chegam aos
elementos

i
@ \'. ..
! - Xy
A LY & aALoHIEA

Causa Provavel

Modulo BT encravado
ou ligado a outro
dispositivo prévio.

Antena desadequada

(ex.: 915 MHz), cabo

danificado ou VSWR
elevado.

Arranque a frio (Cold
Start) em zona obstruida
ou interferéncia de
antena.

Frequéncia de
telemetria ou limite de
saltos (Max Hops)
demasiado elevados.

Chave PSK incorreta ou
canal secundario
desalinhado.

Associacdo Clube BEAR - NIPC: 514 614 552
Email geral: geral@clubebear.pt | www.clubebear.pt

Acao Corretiva Recomendada

Reiniciar o né hardware. Forgar o
esquecimento do dispositivo nas
definicbes do smartphone e emparelhar
novamente via app Meshtastic.

Validar a antena num NanoVNA. Substituir
a pigtail/cabo coaxial e garantir ajuste
exato na frequéncia de 868 MHz.

Colocar o equipamento em campo aberto
durante 3 a 5 minutos. Verificar se a
antena de patch GPS ndo esta coberta por
placas metadlicas ou baterias.

Reduzir o Hop Limit para 3. Aumentar o
intervalo de transmissao de
telemetria/posi¢do para 15-30 minutos na
aplicacao.

Voltar a importar o canal via cédigo QR do
Lider de Esquadra para sincronizar a chave
AES-256 e o nome exato do canal.

Tel.: 910 855 752

HETITLITE PORTL

FIUVENTUDE | P

BEa

m
5

W\ |1“'—".I.I. 7

uGuks
00 DESPORTO


mailto:geral@clubebear.pt
http://www.clubebear.pt/

CLUBE BRIGADA ESPECIAL DE AIRSOFT RADICAL
ACADEMIA DE FORMACAO

Fundado a 23 de margo de 2016

7.3. Procedimentos Operacionais Padrao (SOP) da Academia BEAR

A eficacia em campo exige a execucdo disciplinada de protocolos pré e pds-operacao por todos os
elementos da equipa.

[ Ring OK ]

| [ Limpeza, Inspegao i
s de Hardware (GPX) WM

SART >0Kr
SPL veao
[ Cumprimento Br

[ Sanitizacao de Canais Tati [ Limpeza, Inspecéo de Hardware [ Armazenamento: ’ Mensagens Texto
(Limpeza PSK) g de s e Carga de Armazenamento | ~3.8V Iy " .
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7.4. Checklist de Prontidao Rapida (Pré-Despregue)

Antes de iniciar qualquer deslocacdo operacional no terreno, o operador BEAR deve validar a seguinte

lista de verificacdo:

e [] Hardware: Antena sintonizada a 868 MHz devidamente apertada ao conetor SMA.

e [] Alimentacgdo: Bateria do n6 a 100% + Powerbank de recurso e cabo de carga verificado.

e []Firmware & Definigbes: Regido configurada em EU_868 e Hop Limit fixado em 3.

e [ ] Canais: Canal 0 (LongFast) ativo + Canal Privado da Esquadra importado via QR Code.

e [] Geolocalizagao: Mddulo GPS com sinal fixado ou partilha de posigao do smartphone ativa.

e []Software: Aplicacdo mével emparelhada e mapas offline da zona de operac¢des descarregados

no telemovel.

[ ] Hardware Antena slntnnwadq a 868 MHz
devidamente apertada ao conetor SMA

[ ] Validamtenda h;;d-ware
hardware

WIALCRE A

[ ] Alimentacao: Bateria do n6 a 100%

+ Powerbank verificado

rbank 10,000 mAh:
la > 1 Semana |

| € Ponto:
msh/EL_868

[ Padronizagao de Pedid

[ ] Software: Aplicagao mével :
emparelhada e mapas offiine

\ Associagdo Clube BEAR - NIPC: 514 614 552
@7 Email geral: geral@clubebear.pt | www.clubebear.pt

[ ] Firmware & Definigdes: Regido configurada
em EU_868 e Hop Limit fixado em 3

e
are Estavel |
omum Equipa | §

03 de Ajuda |
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Capitulo 8: Seguranca da Informac¢ao, OPSEC e Ciberseguran¢ca em
Radio

A utilizacdo de frequéncias publicas isentas de licenca (como os 868 MHz) implica que todo o trafego de
RF é fisico e acessivel a qualquer recetor situado dentro do raio de alcance das antenas. Em cendrios
taticos competitivos (Airsoft/Milsim) ou em ambientes hostis, a simples transmissdo de dados revela a
presenca de operadores. A aplicacdo de principios de Seguranca Operacional (OPSEC) e a mitigacdo de
ameacas cibernéticas em radio sdo essenciais para manter a integridade das forgas no terreno.

[ RF Trafego Fisico & Acessivel (Principio LoRa) ] [ OPSEC TATICO & CIBERSEGURANGA EM RADIO ]

[ Mitigacdo de Ameacas |

a X [

Saltode  Assinatura Digital
Frequéncia  de Mensagens

[ 868 MHz - Espectro Publico ] .
N A A A ' Cifragem
. NN 5 " AES-256  Fre

Dinamico
oy Despistagem e
L) L

de Sinal 1
: 7 R

S

%

‘ [[| & Z [INTERCEPGAO DE DADOS
& REVELAGAQ DE PRESENGA |

i _—
= 8
4

"

[ CUSTOM MESHTASTIC NODE (PRINCIPIO LoRa) ]
- Custom Meshtastic node da antenna (image_g.png)
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8.1. Seguranca Operacional (OPSEC) e Assinatura Radio

A assinatura eletromagnética de uma unidade no terreno pode ser detetada por equipamentos de
radiogoniometria (localizacdo de transmissores por triangulacdo de sinal) e analisadores de espetro,
mesmo sem acesso ao conteudo das mensagens.

e Minimizacdao da Pegada de RF: Emissao de transmissdes de curta duragao e com a menor
frequéncia possivel. O envio de pacotes longos e frequentes gera picos no espetro radio que
facilitam a detecdo por forcas oponentes (OpFor).

e Desativacao de Identificadores Publicos: Em missdes taticas, os nds ndo devem utilizar nomes
gue identifiquem a identidade real do operador ou o seu posto de comando no mapa publico
(Long Name e Short Name genéricos, como NODE-01).

e Anonimizag¢do de Telemetria de Posi¢do: A partilha automatica de coordenadas GPS deve ser
desativada nos canais publicos (Canal 0) e restringida exclusivamente aos canais encriptados da
equipa.

[ RF Tréfego Fisico & Acessivel (Principio LoRa) ] [ OPSEC TATICO & CIBERSEGURANGA EM RADIO |

8 | Detetavel por Radiogoniometria ' [ Mitigagao de Ameacas | [ Identificadores

& Analisadores de Espetro | a - D [~ Piblicos Andnimos ]
o =

Cifragem Saltode  Assinatura Digital
AES-256  Frequéncia  de Mensagens
Dindmico

—_— =
(t "\‘]) Despistagem
Y de Sinal
‘\\.

[ Pacotes Longos e Frequentes: ~

Elevada Pegada de RF | = [r)ELSiP%E\I‘FE!: Sgs

MAPA PUBLICO |
P x P =

[ 1NTERCEE’G.§G DE DADOS [ INTEGRIDADE DAS
> & REVELAGAO DE PRESENGA | FORGAS NO TERRENO ]
N

[ Pacotes Longos e Frequentes: [ Emissdo de
\ Elevada Pegada de RF ] Transmissdes =
rtas e Raras (Burst)
[ Long/Short Name Genérico: Chras £ s Gy 2 S
Ex: NODE-01] _ [ Telemetria Restrita a /"
: S EIEaE ] [ [ BEAR ACAD£M\ CIBERSEGURANIN {PCO
oo d ] { CIBERSEGURANIN (PCO)
[ CUSTOM MESHTASTIC NODE (PRINCIFIO LoRa) ]

- Custom Meshtastic node da antenna (image_8.png) [ SEGURANGA DPERACIONAL (OPSEC) E ASSINATURA RADIO ]
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8.2. Ameacgas Especificas e Técnicas de Mitigagao

Ameaca " , . e
ca/ Descrigao do Impacto Técnica de Mitigagao Recomendada
Ataque
Emissdo continua de sinal de Alterar o Preset Radio para canais
Jammin ruido de elevada poténcia nos alternativos de sub-banda; utilizar
A g' 868 MHz para bloquear a antenas direcionais (Yagi) para rejeitar o
(Interferéncia) N . . ) . o
frequéncia e impedir o envio de sinal de interferéncia vindo de uma
pacotes. direcdo especifica.
Captura de pacotes validos O protocolo Meshtastic inclui nimeros
transmitidos no ar por terceiros de sequéncia de pacotes (Packet ID) e
Replay Attacks e posterior reemissao para criar marcas temporais; manter a hora do
desinformacao ou duplicacao sistema sincronizada previne a aceitacao
no mapa. de pacotes antigos.
Introdugao de nds falsos na Utilizar obrigatoriamente canais
. rede para injetar coordenadas privados encriptados com chaves AES-
Node Spoofing / ) . .
Iniecio GPS erradas de equipas de 256 (PSK) de elevada entropia; rejeitar
Je¢ resgate ou mensagens falsas de trafego de nds nao validados
socorro. previamente.
] Detecdo de ligagbes Bluetooth Ocultar a visibilidade Bluetooth do né
Rastreio de ) , - s e .
ativas do smartphone ao né ou utilizar ligagao direta via cabo USB-
Enderego . . . . .
Meshtastic por varredura de OTG/Serial ao dispositivo mével em
MAC/BT . o - .
proximidade inimiga. cenarios de elevado risco.
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8.3. Gestao e Ciclo de Vida de Chaves de Encripta¢ao (AES-256)

A encriptacdo por chave simétrica (PSK) garante que apenas os dispositivos com a chave exata
conseguem decifrar o conteddo das mensagens e posicdes do canal.

e Geracao de Chaves de Elevada Entropia: Evitar o uso de chaves simples ou predefinidas pela
aplicacdo. As chaves privadas devem ser geradas aleatoriamente pelo firmware (256 bits).

e Protocolo de Distribuicdo Out-of-Band: A partilha da chave privada nunca deve ser efetuada
através da rede Meshtastic aberta ou por meios ndo cifrados. A distribuicdo deve ser realizada
fisicamente antes da missdo via leitura de Cédigo QR presencial ou ficheiros de configuracao
cifrados.

e Procedimento de Sanitizagdo Pos-Operagdo (Zeroize): No final de cada exercicio ou missdo
tatica, todos os operadores devem limpar as chaves privadas armazenadas nos dispositivos,
restaurando as configuracbes de fabrica ou carregando perfis neutros para evitar o
comprometimento de chaves em caso de perda ou captura do hardware.

[ FASE 1 ]: GERAGAO DE CHAVES [ FASE 2 ]: PROTOCOLO DE [ FASE 3 ]: PROCEDIMENTO DE
DE ELEVADA ENTROPIA (AES-256) ISTRIBUIGAO OUT-OF-BAND [\ SANITIZAGAO POS-OPERAGAO (ZEROIZE)

z

Evitar
Sim

Cifragem J
AES-256
[ INTEGRITY DAS FORGAS NO TERRENO )

[Cddigo QRde  © [se GA OPERACIONAL
Canais Gifrados ] E TURA RADIO |
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Capitulo 9: Exercicio Pratico Integrado — Simulacro "Opera¢ao BEAR
Mesh"

Para consolidar os conhecimentos tedricos e praticos apresentados ao longo deste manual, este capitulo
descreve o plano de um exercicio de treino integrado no terreno, combinando cendrios de Milsim, Busca
e Salvamento (SAR) e comunicacdes de emergéncia.

CAPITULO 9: EXERCICIO PRATICO INTEGRADO — SIMULACRO “OPERAGAO BEAR MESH”

[SAR EQUIPA 1 - NO SAR-L4]
Coordenadas GPX: 38 8853, -9.1824

'_|r-a1j TATICO - OPERACIONAL 3]
Canal EMERG_PT Ativo
[SETTING pot: MAX, hop: 3]

> 2 ] i~
[LKP LOCALIZADO - _| /

S0S ENVIADO]

[COMUNIDADE RESILIENTE - VIALONGA-1]
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9.1. Ficha Técnica e Enquadramento do Exercicio

O simulacro pressupde a perda total de redes moveis (GSM) numa zona florestal com orografia
acentuada (ex.: Serra de Sintra ou Serra da Estrela), forcando o estabelecimento de uma rede Meshtastic
ad-hoc para apoio as operacdes.

e Duragao Estimada: 6 Horas.

e Participantes: 3 Equipas (Equipa de Assalto/Milsim, Equipa SAR/Resgate, Posto de Comando
Operacional - PCO).

e Equipamento Requerido: 1x Repetidor Solar de Altitude, 1x Estacdo Base PCO (com
ecrd/PC/ATAK), 6x NOs Individuais (T-Beam / RAK WisBlock / Heltec).

9.1. FICHA TECNICA E ENQUADRAMENTO DO EXERCICIO - SIMULACRO “OPERAGAQ BEAR MESH”

BN REPETIDOR SOLAR DE ALTITUDE
= CIMEIRA AD SA0 PEDRO (Cota > 1800m)
PERDA TOTAL DE REDES MOVEIS (GSM) [ SOLAR MESHTASTIC
s WisBlock: FIXED REPEATER |
ZONA FLORESTAL AD-HOC )
AD OROGRAFIA ACENTUADA QS A JRCAD:: 10C NESH HORFING
(6x.. SERRA DA ESTRELA) : -

B. EQUIPA DE ASSALTO / MILSIM

- i 3
[LKP LOCALIZADO - _|
30S ENVIADO ] ; -
B ] 1 a POSTO DE COMANDO
MAINTA SILENT PATROL ¥+ " OPERACIONAL (PCO)

E

FGHATECNGADO SWULAERO | ESTaCAQ BASE PCO
CONFIRMADO: RUA PRINC IPAL]

L [SAR + TATICO + COMUNIDADE] -
‘EEM FALHAS DE C DMUNIC"‘Cf\D
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9.2. GUIAD PASS0-A-PASSO ULACRO (Script Operacional

[FASE &

8 AD-HOC MESH HOPRING =

i
LA

Fase 1: Despregue e Montagem de Infraestrutura (T+00h00 - T+01h30)

1. Instalagdao do Repetidor de Altitude: A equipa técnica desloca-se ao cume definido no mapa e
posiciona um repetidor autonomo RAK WisBlock com antena de 6 dBi a uma altura de 3 metros
do solo.

2. Ativacdao do PCO: Montagem da estacdo base no ponto de entrada do terreno e ligacdo da
gateway a aplicacdo de mapeamento tatico (ATAK ou QGIS).

3. Verificagao de Rede (Radio Check): Todas as equipas transmitem uma mensagem de teste no
Canal Primdrio (LongFast) e validam o parametro SNR e nimero de saltos (Hops).

Fase 2: Progressao Tatica e Rastreio em Milsim (T+01h30 - T+03h30)
1. A Equipa de Assalto progride em territério com sombra GSM rumo ao objetivo designado.
2. Mudanga de canal para o Canal Privado Tatico (BEAR-TAC - AES-256).
3. Transmissdo silenciosa de coordenadas via Blue-Force Tracking com intervalo de 2 minutos.

4. Envio de marcadores de ponto de interesse (Waypoints) para assinalar a presenca de forcas
oponentes simuladas sem emissdo de audio.

Fase 3: Injecao de Incidente SAR e Pedido de Evacuagao (T+03h30 - T+05h30)

1. Injecao de Emergéncia: A equipa de controlo do exercicio simula a queda de um operador com
fratura e perda de mobilidade numa ravina sem visibilidade para o PCO.

et
Jf:?h @ " Associagao Clube BEAR - NIPC: 514 614 552
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2. Ativac¢ao da Baliza SOS: O operador aciona o alerta de emergéncia no dispositivo Meshtastic.

Ve
m
g

W\ |1“'—".I.I. 7

BEa

3. Triagem no PCO: O PCO recebe o alerta com as coordenadas WGS84 exatas e reencaminha a
missao para a Equipa SAR.

4. Resgate e Varredura: A Equipa SAR utiliza o vetor de navegacao na aplicacdao mével para localizar
a vitima, reportando o estado do paciente através do formato de mensagem padronizado (FIND

/ 1 PAX / EVAC REQ).

Fase 4: Desmobilizacao e Debriefing (T+05h30 - T+06h00)

1. Recolha do repetidor de altitude e de todos os nés do terreno.

2. Exportacdo dos ficheiros de registo (GPX / CSV) de trafego de dados para andlise de cobertura

real vs. simulada.

3. Sanitizacdo dos dispositivos (eliminacdo das chaves privadas do exercicio).

9.3. Grelha de Avaliagao e Métricas de Sucesso

Para avaliar o desempenho operacional do exercicio, o PCO deve preencher a seguinte matriz de

controlo:

Métrica de Avaliagao

Taxa de Entrega de Pacotes
(PDR)

Tempo de Detegdo de
Alerta SOS

Precisdao de Geolocalizagdo
SAR

Conformidade OPSEC

Autonomia de Baterias

iy
fin §
AL 5 TR

Resultado
Obtido

Objetivo Minimo Aceitavel

> 85% de pacotes entregues sem
perda

< 60 segundos entre envio e
recegao no PCO

Margem de erro do ponto fixado <
15 metros

Zero fugas de coordenadas do canal
privado no canal publico

Nenhum né desligado por
descarregamento total durante as
6h
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Capitulo 10: Conclusao

A tecnologia LoRa e a arquitetura em malha do Meshtastic representam uma mudanca de paradigma na
autonomia comunicacional em Portugal. Ao eliminar a dependéncia de infraestruturas centralizadas e
vulneraveis, o Meshtastic devolve a equipas operacionais, associados e cidaddos a capacidade de manter
a consciéncia situacional, a seguranca e a coordenacdo no terreno em qualquer cendrio — desde
simulagdes tdticas a resposta a emergéncias reais.

O impacto pratico do Meshtastic na Academia BEAR e na resiliéncia civica assenta em trés pilares
fundamentais:

e Capacitagdo Tatica e Operacional: A implementacdo de rastreio de forcas amigas (Blue-Force
Tracking), encriptacdo forte AES-256 e integracdo com o sistema ATAK eleva substancialmente
os padrdes de seguranca, stealth e coordenacdo em eventos de Airsoft, Milsim e missGes de
Busca e Salvamento (SAR).

e Resiliéncia Civica e Protecdo Civil: A montagem de redes off-grid com repetidores solares
autéonomos garante a continuidade das comunicacdes em cendrios de catastrofe natural ou
apagao elétrico, assegurando uma camada extra de protecao civica em conformidade com as
normas da ANACOM.

e Culturade Inovagao e Comunidade: A experimentagdao em engenharia de radio DIY, a construgao
de antenas e a automagao promovem a literacia técnica dos associados, enquanto a colaboragao
com o projeto Meshtastic.pt fortalece a infraestrutura cooperativa a nivel nacional.

Visao de Futuro e Proximos Passos

A publicacdo deste manual constitui o ponto de partida para um esforgo continuo de capacitacao da
Academia BEAR. Os proximos passos estratégicos contemplam a expansao da rede de repetidores do
clube em pontos orogréaficos chave, a realizagao regular de simulacros praticos no terreno e o
aprofundamento da cooperacdo com entidades locais de Protecao Civil.

A preparagdao técnica e o conhecimento partilhado garantem que, mesmo quando as redes
convencionais falharem, a linha de comunicacao do Clube BEAR permanecera operacional.
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Glossario de Termos Técnicos

e AES-256 (Advanced Encryption Standard 256-bit): Algoritmo de encriptacdo simétrica de nivel
militar utilizado para proteger a confidencialidade das mensagens e coordenadas em canais
privados.

e Airtime (Tempo de Ar): Duracdo total em que um transceptor permanece a emitir sinal radio no
ar durante uma transmissao.

e ANACOM (Autoridade Nacional de Comunicag¢des): Entidade reguladora do espetro de
radiofrequéncias e telecomunica¢Ges em Portugal.

e ATAK (Android Tactical Assault Kit): Sistema de navegacdo e consciéncia situacional tatica movel
gue permite visualizar marcadores de equipas e pontos de interesse em mapas offline.

e Blue-Force Tracking (BFT): Monitorizacdo em tempo real da localizagdo geografica de forgas,
equipas ou elementos amigos no terreno.

e BW (Bandwidth / Largura de Banda): Intervalo do espetro de frequéncias utilizado para
transmitir o sinal LoRa (padronizado em 125 kHz na Europa para o perfil Meshtastic).

e Duty Cycle (Ciclo de Trabalho): Percentagem maxima de tempo permitida por lei para um
dispositivo emitir rddio numa determinada frequéncia ao longo de uma hora (limite legal de 1%
em 868 MHz).

e EMCON (Emission Control / Controlo de Emissdes): Conjunto de procedimentos téticos para
restringir ou eliminar emissoes eletromagnéticas e evitar a dete¢do por forgas oponentes.

o ERP (Effective Radiated Power / Poténcia Radiada Eficaz): Poténcia real emitida por uma
antena, contabilizando o ganho do elemento radiante e as perdas no cabo coaxial (maximo legal
de 500 mW / 27 dBm na sub-banda de 868 MHz).

e Hop Limit / Max Hops (Limite de Saltos): Nimero maximo de retransmissGes automaticas que
uma mensagem pode sofrer através dos nés da rede antes de caducar (recomendado entre 3 e
4 em Portugal).

e LoRa (Long Range): Tecnologia de modulacdo rddio fisica de baixo consumo e longo alcance
baseada em Chirp Spread Spectrum (CSS).

e Mesh Network (Rede em Malha): Arquitetura de rede descentralizada onde cada dispositivo
(nd) funciona simultaneamente como emissor, recetor e repetidor de dados.

e MGRS (Military Grid Reference System): Sistema de coordenadas geograficas estandardizado
pela OTAN para reporte rapido de quadriculas de mapa em ambiente tatico.
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MQTT (Message Queuing Telemetry Transport): Protocolo leve de mensagens IP utilizado para
interligar nds Meshtastic isolados via internet através de brokers comunitarios (ex.:
mgtt.meshtastic.pt).

N6 (Node): Dispositivo radio individual integrante da rede Meshtastic (ex.: emissor mével,
estacdo base ou repetidor).

OPSEC (Operational Security / Seguranga Operacional): Processo de protecdo de informacdes
criticas e reducdo de assinaturas radio ou visuais para evitar o comprometimento de missoes.

PCO (Posto de Comando Operacional): Centro de controlo e gestdo no terreno responsavel pela
coordenacao de operacdes de emergéncia, SAR ou Milsim.

PSK (Pre-Shared Key / Chave Pré-Partilhada): Segredo ou chave de encriptacdo partilhada entre
os membros de um canal privado para autorizar a descodificacdo de dados.

RSSI (Received Signal Strength Indicator): Indicador numérico (medido em dBm) que quantifica
a poténcia bruta do sinal radio recebido num né.

SAR (Search and Rescue / Busca e Salvamento): Operac¢des de localizagdo, prestacdo de
primeiros socorros e evacuacao de pessoas em situacao de perigo ou desaparecidas.

SF (Spreading Factor / Fator de Espalhamento): Parametro da modulag¢do LoRa (SF7 a SF12) que
define o compromisso entre o alcance do sinal e a velocidade de transmissao de dados.

SNR (Signal-to-Noise Ratio / Relagdo Sinal-Ruido): Medida em decibéis (dB) que compara o nivel
do sinal radio util com o nivel do ruido eletromagnético de fundo.

SRD (Short Range Devices / Dispositivos de Curto Alcance): Categoria regulamentar de
equipamentos radio isentos de licenga individual que operam em bandas de frequéncia
partilhadas.

VSWR / SWR (Voltage Standing Wave Ratio / Razdo de Onda Estacionaria): Medida de eficiéncia
da adaptacdo de impedancia entre o transmissor e a antena; valores ideais devem situar-se
abaixo de 1.5.
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